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Rapport om e-rostning

Regeringen har i regleringsbrev 2003-03-13 f6r ar 2003 uppdragit 4t Valmyndigheten att senast den 30 april 2003
limna en rapport om den svenska och internationella utvecklingen av elektronisk rostning,

Med anledning av detta limnar Valmyndigheten féljande redovisning:

Valmyndigheten hade enligt regleringsbrevet 2001-12-06 ett krav att i drsredovisningen avseende verksamheten
under dr 2002 rapportera hur myndigheten foljt den svenska och internationella utvecklingen i friga om
elektronisk rostning. I arsredovisningen som beslots av nimnden 2003-02-19 rapporterade Valmyndigheten
toljande:

Under aret har en tydlig skiljelinje visats mellan 4 ena sidan utnyttjande av elektronisk utrustning vid
tostning i vallokal (rdstningsmaskiner) och, 4 andra sidan, réstning via Internet dir rostning i teorin kan
ske var som helst (on-line-ristning).

Begreppet “e-rostning” har tidigare anvints generellt, vilket ibland gjort det svart att direkt inse vilken
teknik som avsetts.

Rostningsmaskiner

Anvindandet av réstningsmaskiner i vallokaler gar vanligen till sa att de rostberittigade anlinder till
sin vallokal. Efter kontroll mot réstlingden (elektronisk eller pappersbaserad) faststills om viljaren har
ritt att rosta. Valjaren far darefter en “rostningspolett” - ett engangskort e.dyl. - och visas till en ledig
réstningsmaskin. Framme vid rostningsmaskinen inleds en dialog dir viljaren far svara pa fragor vilket
parti han/hon 6nskar rosta pd, vilken kandidat som ska fa sirskild preferenstost e.dyl.

Dialogen kan ske via text, via ljud, med hjalp av bilder, symboler, fotografier m.m. och ses darfor
som en stor tillging i linder med hog grad av analfabetism. Aven for viljare med nidgon form av
funktionsnedsittning innebir tekniken stora fordelar. Synskadade viljare kan ges ljud och sirskilda
tangentbord med brailleskrift sa att de sjdlva kan rOsta utan att behéva anlita bitrade.

Brasilien genomforde under ar 2002 parlaments- och presidentval 1 vilka ca 155 miljoner personer
var rostberittigade. Infér valen anskaffades 400 000 réstningsmaskiner vilka anvandes vid rostningen.
Liknande maskiner med delvis samma leverant6rer anvindes vid val i delstaten Georgia i USA.
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Pa Internet finns méjlighet att prova en simulering av den brasilianska réstmottagningsmaskinen (dock
med portugisisk dialog), under adressen http://www.tre-mt.gov.br/urna.html

I och med att de avgivna résterna avlimnas i digital form till ett elektroniskt minne i réstningsma-
skinerna dr sammanrakningen av rosterna i forsta hand en fraga om att sikert 6verfora data till
sammanrakningen. Direfter kan sammanrikningen ske helt maskinellt.

Inom EU har t.ex. Irland, Italien och Nederlinderna genomfort mer eller mindre omfattande f6rsok
med rostningsmaskiner.

Internationellt sett konstateras att rostningsmaskiner introduceras i allt fler linder.

Som konstaterats vid tidigare tillfillen finns stora vinster vid anvindningen av réstningsmaskiner,
inte minst for funktionshindrade viljare. Nackdelar finns frimst vad betriffande kostnaderna for att
utveckla systemen, anskaffa maskiner etc.

On-line-rostning
Under det gangna édret har mirkts en tydlig tendens till atstramning i debatten kring méjligheten

att rosta on-line. Den tidigare stundtals naiva tilltron till on-line-rostning har 6vergatt i ett mer
vetenskapligt betraktelsesitt dir problemomraden pekas ut och analyseras.

I ett europeiskt perspektiv betyder detta att man alltmer nirmar sig slutet av innevarande decennium
nir man diskuterar nir ett inférande skulle kunna ske. Ett sirskilt tydligt exempel utg6r hir Tyskland.

I Tyskland inleddes analysarbetet kring on-line-réstning redan ar 1999. Efter upprepade forsék med
réstning pa olika universitet och institutioner, efter manga genomférda projekt med omfattande
resurser konstateras idag att mycket aterstar att I6sa. Det giller frimst de klassiska problemomridena
sikerhet, verifierbarhet, transparens och tilltro.

I de t6rs6k som genomforts i Tyskland har 1 inget fall kunnat konstateras att on-line-réstning bidragit
till att hoja valdeltagandet. Denna bild ar delvis den motsatta vad som forvintats, men faktum ar att
den gir att skonja i alla fall dir on-line-rostning testats 1 mer omfattande utstrickning,

Cyberlote

Valmyndigheten foljer som tidigare projektet CyberVote med sirskilt intresse. Projektet startade ar
1999 och har som mal att utveckla ett system for réstning over Internet. Systemet ska fylla hoga krav
pa sakerhet och verifierbarhet.

Projektet ska analysera medlemsstaternas vallagstiftningar och ta fram en gemensam kravspecifikation.
Avsikten dr att det fardiga systemet ska kunna anvindas i samtliga medlemsstater vid lokala, regionala,
nationella val samt vid valen till Europaparlamentet.

Systemet som utvecklas ska kunna anvindas med hjilp av Internetanslutna datorer men dven med hjilp

av handdatorer och mobiltelefoner.
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Foretradare f6r Valmyndigheten deltar 1 en referensgrupp inom projektet. En demonstrations-modell
av systemet presenterades i samband med det tredje arliga “"Worldwide Forum on Electronic Democracy”
1 Issy-les-Moulineaux, séder om Paris.

Under hosten 2002 har f6rsok genomforts i storre skala, bland annat vid universitetsval 1 Tyskland.

En aktiv part inom CyberVote ir Kista stadsdelsnimnd. Vid ett sirskilt f6rsok i slutet av januari
2003 anordnades ett radslag for personer 6ver 55 ar boende 1 Kista. Avsikten var att nyttja de
programmoduler som framtagits inom CyberVote-projektet. Programvaran installerades pa ett antal
persondatorer och dven pa en mobil terminal. R6stning anordnades pa tre kommunala bibliotek.

Totalt rostade 226 personer. De flesta av dem var 6ver 65 ar.

Man hade pa férhand skickat ut brev med unika sifferkoder till de réstberittigade. Manga glomde att ta
dem med sig men da kunde man fa nya pa ett av rostningsstillena.

Det konstaterades att det tog lang tid for viljarna att rosta, i snitt mellan 15 och 30 minuter per
réstande. Tekniskt och hanteringsmassigt foll férséket val ut.

Efterat fick viljarna fylla i en enkdt med fragor kring hur de uppfattade forséket. Enkiten 4r dnnu inte
sammanstilld men kommer att redovisas senare.

Standardiseringsarbete

Inom Europaradet pagar arbete med att ta fram gemensamma standards for det fortsatta utvecklings-
arbetet inom omradet. En malsittning med arbetet 4r att alla standards som tas fram ska vara
applicerbara savil inom omradet f6r réstningsmaskiner som inom on-line-réstning,

Arbetet ska slutforas under innevarande ar.

Valmyndigheten far utéver vad som anforts i arsredovisningen anféra féljande vad giller svensk och internatio-
nell utveckling pa omradet.

Valmyndigheten har deltagit vid Europaradets konferens i Strasbourg den 27 - 28 februari om E-réstning.
Dirvid rapporterade bl. a. Osterrike, Bulgarien och Ryssland om lagstift-ningsarbete som syftar till att géra
elektronisk réstning moéjlig. Rostning pa terminaler i valkiosker dr normalt férekommande i Belgien. Spanien
rapporterade om tva fors6k som ska genomféras under 2003 och England om ett f6rs6k som ska genomféras
den 1 maj 2003 dar rostning 6ver Internet, telefon eller digital-TV kommer att vara moijlig.

Valmyndighetens ndimnd har vid ett par tillfillen diskuterat liget betriffande elektronisk réstning och informerat
sig om den internationella utvecklingen och om de fors6k som gjorts i Sverige. Valmyndigheten avser att fort-
sitta att folja utvecklingen och diskutera fragan vidare men vill inda hir redan nu skissera nagra utgangspunkter
till fraigan om elektronisk rostning 1 Sverige:

- Nagon egenutveckling av e-rostningsplattform boér inte goras vare sig av Valmyndigheten sjilv
eller tillsammans med kommersiella intressen. Det blir alldeles f6r dyrt och kriver f6r stora
resurser 1 personal och kompetens.
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- E-r6stning i Sverige bor inte inriktas mot att anvanda speciella valmaskiner - de anvinds for
sillan och skulle bli féraldrade mellan valen.

- Systemet bor bygga pa standardkomponenter, dvs. PC och Internet.

- Réstningen bor ske 1 en befintlig infrastruktur - t.ex. i kommunala bibliotek eller liknande
institutioner som redan har datorer f6r andra andamal.

- Sverige bor hir bygga pa 6ppna programvaror som utvecklas for allminna dndamal och folja
det arbete som sker inom t.ex. OASIS (The Organization for the Advancement of Structured
Information Standards) med utveckling av EML (Election Markup Language)

Huvudinriktningen bor vara att utveckla ett system som mojliggor elektronisk rostning i vallokal. Detta bor ske
stegvis pa ett sadant sitt att det harmonierar med utvecklingen av datastodet till valadministrationen. Redan till
valet 2002 utvecklade Valmyndigheten ADB-stédet for valverksamheten pa ett sadant sitt att valmyndigheterna
pé lokal, regional och central niva nu kan arbeta med standardverktyg i samma tekniska miljé och mot en
gemensam databas. ADB-stodet fore och efter réstningen dr dirmed utvecklat pa ett bra sitt.

Stodet under sjilva rostningstillfallet saknas diaremot. Ett forsta steg 1 utvecklingen mot elektronisk rstning
borde enligt Valmyndighetens mening vara att utveckla stodet sa att varje stille dar man kan rosta har tillgang till
dator och en elektronisk réstlingd som praktiskt anvinds under valet dven om sjilva valhandlingen som tidigare
sker manuellt. Det skulle medféra bittre service for viljarna genom att det i forlingningen kan géra det mojligt
att rosta var som helst i landet och ocksa innebara forbittringar for valadministrationen och f6r mojligheterna
till forbattrad valstatistik och valanalys. Mot bakgrund av utvecklingen inom Posten Sverige AB och vad det kan
innebira f6r mojligheterna till fortidsréstning kan en sadan utveckling vara nédvindig. Redan f6r att genomfora
ett sadant projekt kravs stora resurser och en val genomarbetad tidplan. Ett genomférande i hela landet kan
kriva en genomforandetid pa 6-8 ar.

Valmyndigheten vill med detta markera en positiv installning till en vidareutveckling av valadministrationen med
en fortsatt successiv datorisering dir vissa bestimda steg utvecklas och implementeras s att god funktionalitet
uppnds innan nasta fas inleds. Pa ett sadant sitt kan utvecklingen mot en helt datoriserad rostning ske utan att

sikerheten 1 genomforandet av valen dventyras.

Valmyndighetens nimnd har medverkat i utformningen av denna rapport.

Gunnar Skarell

Vivan Nilsson
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